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Internette ulasilan her bilgi
dogru degildir

Supheci davranmali

Bilgi hemen dogru kabul
edilmemeli

Bilgi en az 3 kaynaktan
karsilastiriimal

Bilginin dogrulugu icin
kaynagina bakilmali

Eger 6devde kullaniliyorsa
kaynak belirtilmeli

Taniyip guvendiginiz kisiyle paylastiginiz resimler
bazen size 6zel kalmayabiliyor

Ya tanimadiklarinizla paylastiklariniz ne olacak

COK OZELSE, BIRAKIN SIZDE KALSIN !




INTERNET

» Dlinyamizi degistiriyor
» Ailenin yeni liyesi
» Hayatimizin vazgecilmez bir parcasi

» Essiz bir bilgi kaynagi, kiitiiphane

» Bir okul, banka subesi, bilet satis ofisi

» Amacina uygun ve bilingli kullanildiginda,
miukemmel teknolojik arag

» Kotii amaclarla kullanildiginda bir suc aleti




Internet ve Bilgi Dogrulugu

> Internette her bilgiye givenmemek gerekir

> Internette ulasilan her bilgi dogru degildir

» Stpheci davranmali
» Bilgi hemen dogru kabul edilmemeli

» Bilgi en az 3 kaynaktan karsilastirilmali

» Bilginin dogrulugu icin kaynagina bakilmal




DURUM COK CIDDI ©

Durum cok ciddi. Yapmadigimiz bir paylasim yuzunden ceza aimamak
nbul icin, Jandarma Genel Komutanligi Bilisim Suclari Sosyal Ag Bildirgesi

Lo cercevesinde, Facebook'un guvenlik acigindan oturu hesabim uzerinde %

ec... bulunan tum verilerimin (IP, fotograflarim, paylasimiarim vs.) carpitma i
yolu ve yasa disi bir sekilde sahte kisilerce kullaniimasindan ve .

\RIH dogabilecek tum zararlardan ilgili Turk Ceza Kanunu maddeleri geregince

>amar Facebook sorumludur. Bu hesabimdan baska bir hesabim oimadigini

bildirir ve gereginin buna gore yapiimasini tarafiniza arz ederim
NOT.Paylasmayin. Kopyalayip durum bildirgesi olarak
yapistirin.18/07/2016

o b’



BU TUR PAYLASIMLARA IiTiBAR

ETMEYIN!
Ed o

Facebook'taki guvenliginiz ile ilgili olarak kopyalayip yapistirmaniz istenen
bir bildirim iceren paylasimlar gérmus olabilirsiniz. Lutfen bu tip
paylasimlara itibar etmeyin. Facebook'ta paylastiginiz icerik ve bilgilerin ne
sekilde paylasildigini gizlilik ayarlarinizdan, hesap guvenliginizi de guvenlik

ayarlarinizdan kontrol edip duzenleyebilirsiniz. Daha fazla bilgi icin:
http://bit.ly/29K7gkc

Begen Yorum Yap Paylas B -



Internet ve Riskler

> Pornografi / Cocuk Istismari
» Kisisel bilgilerin paylasimi
» Cinsel icerikli mesajlar

» Sanal dolandiricilik

» Siber zorbalik

» Siddet/ Nefret/ Irkcilik

» Cevrim ici oyunlar ve internet bagimlihg

» Yabancilarla cevrimici ve cevrimdisi iletisim




SOSYAL AGLAR KULLANILIRKEN DIKKAT
EDILMES|I GEREKEN HUSUSLAR

* Kisisel bilgilerinizi herkesle paylasmayiniz.
» Telefon numaraniz

» Ev, okul ve is adresiniz

» Dogum glinlinliz, yasiniz

» E-mail adresiniz

> Ozel bilgilerinizi




SOSYAL AGLAR KULLANILIRKEN DIKKAT
EDILMES|I GEREKEN HUSUSLAR

* Paylastiginiz seyleri, istemediginiz kisilere kapatin.
» Gonderilerinizi,
» Ailenizle ilgili bilgilerinizi,

> Iliski durumunuzu,
> llgilendiklerinizi,
» Dini inanc ve siyasi goristintzd,

» Bulundugunuz veri,
> Size ait fotograf ve videolarinizi.




SOSYAL AGLAR KULLANILIRKEN DiKKAT

EDILMES|I GEREKEN HUSUSLAR

o \J o

* Paylastiginiz seyleri, istemediginiz kisilere

kapatin.

Gizlilik Ayarlari ve Araglarn
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SOSYAL AGLAR KULLANILIRKEN DIKKAT
EDILMES|I GEREKEN HUSUSLAR

 Tanimadiginiz kisilerin arkadaslik tekliflerini
reddedin. Cunku,
» Tanimiyorsunuz,

» Niyetini bilmiyorsunuz,

» Zarar gorebilirsiniz,
> Uzulebilirsiniz,

» Glcli sifreler olusturun ve sifrenizi kimseyle
paylasmayin.
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Kerem
numaran versen gerisini whatsapptan tartisalim

Berfin
Numaram tok

Yok

Kerem
okul numaran ver barl elimiz bos donmeyelim



Paylasimlardaki Riskler

* Paylasmak glzeldir. Fakat her bilgi herkesle paylasilmamali!

» Paylastiginiz her tirli bilgi silinmeden kalabilir
» Kolaylikla gonderebilirsiniz ancak, geri alamazsiniz

» Gonderileriniz masum goriinse de, sonradan hayatinizi
etkileyebilir

» GUnluk hayatinizi, arkadaslariniz ve 6gretmenlerinizle olan
iliskilerinizi etkileyebilir

» Keske paylasmasaydim demenize sebep olabilir




Yasanan magduriyetler

] «i Guvenli Internet kullanin xy % Genclik fotografiyla Face XY\S http://slideplayer.biztr/. X W&

C' | @ www.milliyet.com.tr/genclik-fotografiyla-facebook-tan-gundem-2338550/ @
Genglik fotografiyla Facebook'tan Ehestal )
kandirdigi liseli kizi kacirdi
IZMiR'de yasayan lise 6grencisi 16 yasindaki N.N.T. ile 25 yil énceki e
genclik fotograflarini kullanarak Facebook hesabindan arkadas olup, yaralayan sahis
mesajlasan 43 yasindaki Bilal G., bulugsma giinii yalaninin ortaya yakalandi

¢ikmasi Uzerine uzaklagmaya calisan genc¢ kizi okul éniinden kacirdi.
Ailesi 10 gundur her yerde aradiklar kizlarindan iyi biri haber T
beklerken, onu kagiran Bilal G.'nin iki kez evlenip ayrildigi ortaya giktu. %35 indirim ve 1
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NASIL KORUNABILIRIZ?

B B




Facebook ve Guvenlik

e Sorun yasamamak icin interneti bilincli
kullanmak, her yazilana itibar etmemek, kisisel
bilgileri ve parolalari paylasmamak gibi basit
onlemler 6nemli

* Yine de bir sayfadan yada paylasimdan rahatsiz
oluyorsaniz kendi profilinizde onu
engelleyebilirsiniz. Tamamen kaldirmak icin
bulundugu sayfayi sikayet edebilirsiniz.




Facebook ve Guvenlik

» Sosyal paylasim sitelerinde glivenlik ayarlari
yvapilmali (facebook vb.)

» Gorduglniz her facebook uygulamasinin profilinize
erismesine izin vermeyin.

» Tanimadiginiz kisileri arkadas listesine eklemeyin.

» Herhangi bir uygulama veya grup %100 calistigini
iddia etse dahi sizi kimlerin engelledigini veya sizin
kimleri engellediginizi gosteremez.

» Hesabiniza giris icin kullandiginiz e-posta adresinizi
gizlilik ayarlarindan gérinmez hale getirin.




Facebook ve Guvenlik

» Hesabiniza giris yaparken mail adresi yerine
kullanicr adinizi kullanin.

» Facebook’a kaydolurken kullandiginiz e-posta
adresinizle facebook’a giris icin kullandiginiz
sifre birbirinden farkli olsun.

> Internet cafe gibi herkese acik olan
bilgisayarlardan hesabiniza giris yaptiktan
sonra en kisa sure icinde sifrenizi degistirin.




Gizlilik Ayarlari ve Araclari

Gizlilik Ayarlar ve Araglan

Paylagtikiarimi kimler
gorebilir?

Benimle kimler iletigim

kurabilir?

Aramada beni Kimler
bulabilir?

lleride paylasacadin gonderilen kimler gorebilir?

Herkese ACIK

Duzenle

Tum gonderilerini ve efikeflenmis oldugun seyler
gdzden gecir

Arkadaglannin arkadaglanyla veya Herkese ACik
paylagmis oldugun gondenlerin hedef kitlesini
siniria

Sana kimler arkadaghk istegi gonderebilir?

Kimlerin mesajlannin Gelen Kutuma dugmesini
istiyorum?

Facebookla kayith e-posta adresini aratarak seni
kimler bulabilir?

Facebookla kayih telefon numaran aratarak seni
kimler bulabilir?

Diger arama motortanmin zaman tineline baglanh
vermesini istivor musun’?

Herkes

Temel Filtreleme

Herkes

Herkes

Hayir

Harekefler Dokiimind Kullan

Gecmig Gonderleri Sinirla

Diuzenls

Ddzenle

Dilzenle

Dizenie

Dizenle




internetin Giivenli Kullanimi

ve Sosyal Aglar

Tesekkurler

Gilvenli Web

l @

www.guvenliweb.org.tr www.guvenlicocuk.org.tr www.ihbarweb.org.tr




